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Konventionelle Leittechnik
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Sehr viele Daten werden erfasst und visualisiert.

Wird nur als vor Ort-Bedien-Arbeitsplatz genutzt.
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Zentrale Leittechnik
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Virtuelle Leit-/Managementebene

Was ist Virtualisierung?

Alle Gebäudeleitsysteme und SPS-Entwicklungsumgebung laufen ohne 
Probleme auf virtuellen Plattformen, wenn das Betriebssystem 
(Windows, Linux usw.) in virtueller Umgebung lauffähig ist. 
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Virtuelle Leit-/Managementebene

Unterschied Standalone - Host-Guest
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Virtuelle Leit-/Managementebene

Zugriff auf Speicher

Speicher pro Server Gemeinsamer Speicher
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Virtuelle Leit-/Managementebene

Beispiel Host - Guest 

Produkte: vmWare Workstation, VirtualPC, VirtualBox, Parallels (Mac) ...
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Virtuelle Leit-/Managementebene

Beispiel Management VM's  (Screenshot ab Management-Konsole)

Produkte: vmware ESX, XEN (Linux, Cytrix), KVM ... 
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Virtuelle Leit-/Managementebene

Genereller Aufbau

Anlage Standort A

Anlage Standort B

Bedienstation

Hardware zur 
Virtualisierung der 
Anlagen

Router/Firewall

Router/Firewall

Router/Firewall

Internet
Extronet
Intranet

 xDSL oder
 Standleitung
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Virtuelle Leit-/Managementebene

Aufbau des EDL-Portals

...

Kunde 
A

INTERNET Firewall Portal-Server

Kunden-Portal A

vPC 
Anlage 1

Kunden-Portal B

Kunden-Portal C

Kunden-Portal D

Kunden-Portal Z

...

vPC 
Anlage 2

vPC 
Anlage 3

vPC 
Anlage 45

vPC 
Anlage 46

vPC 
Anlage 133

vPC 
Anlage 134

vPC 
Anlage 135

...

Firewall INTERNET

Router 
Firewall

Router 
Firewall

Router 
Firewall

Router 
Firewall

Router 
Firewall

Kunde 
B

Kunde 
C

Kunde 
Z

Kunde 
D

...
Authentifizierung 

Radius-Server

SMS-Server

SMS-EmpfangSystem- 
überwachung

EDL-Portal

www.edl.ch

SSL

VPN

...

Backup-Server
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Virtuelle Leit-/Managementebene

Infrastruktur EDL-Portal

  3 PC's ( 324 GB RAM), 6 CPU's mit je 6 Kernen
  Entwicklungs- und Test-PC (60 GB RAM)
  Festplatten-Array ( 3.2 TB)
  Netzwerk 8 Gbit/s
  Disk-Backup-System (12 TB)
  Aktuell ca. 220 virtuelle Leitsysteme
  Hardware ausgelegt für 300 vPC's (8 VM pro Kern)
  Internet-Anschluss 30 Mbit/s (Up/Down)
  Backup in Zürich (12 TB, 100 MBit/s)
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Virtuelle Leit-/Managementebene

Sicherheit
  Alle Anlagen laufen komplett autonom (nur SPS)
  Redundante Hardware (Portalserver, PC's)
  Kommunikation SSL, resp. VPN
  Firewalls, Portal-Server
  RAID-Systeme 
  Disk-Wechsel in Betrieb
  Backup 
  Netzwerküberwachung (SNMP)
  Prozess-Überwachung (pControl)
  Verfügbarkeit > 99%
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Virtuelle Leit-/Managementebene

Kosten

Die Kosten sind nicht zu unterschätzen 

 Hardware (ca. 200 kFr für Portalserver, 3 PC's, Firewalls, Netzwerk, USV, Kühlung)
 Lizenzen (ca. 150 kFr für VMWare, Microsoft, Leitsystem, SNMP-Überwachung usw.)
 Internet-Anschluss (ca. 2 kFr pro Monat für 30 Mbit/s Up-/Download)
 Betriebskosten (ca. 1 kFr pro Monat für Strom, Klimatisierung)
 2 Mitarbeiter (Netzwerk-Spezialist, vmWare-Spezialist) inkl. Pikettdienst

Energieverbrauch pro Anlage

 15 Watt Router vor Ort
 25 Watt virt. PC (inkl. Router, Firewall, USV, Kühlung
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Virtuelle Leit-/Managementebene

Vorteile für Integrator

  Zentrale Verwaltung (z.B. Updates, Backups)
  Voller Zugriff auf Leitsystem und Programmierumgebung (Remote-Session)
  Überwachung der Kommunikation zu SPS/Kontroller (SNMP, Ping)
  Überwachung Erfassung historische Daten und Alarme (Watchdog)
  Zugriff von jedem Standort aus

  Infrastruktur kann gemietet werden
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Virtuelle Leit-/Managementebene

Vorteile für den Kunden
  Sicherer Fernzugriff auf Anlagen
  Zentrale Verwaltung

  Alarmverwaltung
  Benutzerverwaltung
  Fernalarmierung
  Energiedatenerfassung / Auswertung

  Keine PC-Hardware vor Ort
  24-Stunden-Überwachung
  Tägliches Backup
  Hohe Verfügbarkeit
  Energiekosten 

Weiterer Ausbau
  Technisches FM
  Dokumentenverwaltung
  Energiemanager
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Virtuelle Leit-/Managementebene

Was heisst das nun konkret?

  Für Portal- und Fernzugriffslösungen der beste Ansatz
  Nachhaltige Investition (Einfache Anpassungen, Wartung usw.)
  Life-Cycle ist nicht von Hardware abhängig
  Tiefe Betriebskosten
  Portierungsaufwand klein

  Höhere Investitionen
  Knowhow in Netzwerk-Technologien (Router, Überwachung usw.)
  Ausfall Internet kann zu Problemen bei der Bedienung führen (mit Notebook  

    vor Ort kann die Anlage weiter bedient werden)
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Beispiel SwissLife

Komplettes GA-System auf virtuellen PC's

5. Obergeschoss
4. Obergeschoss
3. Obergeschoss
2. Obergeschoss

Erdgeschoss
1. Untergeschoss
Heizung / Lüftung

Grafiksystem / Alarm greift auf mehrere VM's zu

VM1

VM2

VM3

VM4

VM5

VM6

VM7
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Beispiel Universitätsspital Zürich
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Beispiel Universitätsspital Zürich

► Das USZ ist in neun Zonen aufgeteilt
► Jede Zone hat 

– einen GA-Server (Gebäudeautomation)
– einen ASM-Server (Alarm- und Störmelde-System)

► Es arbeiten drei verschiedene Firmen an dem GA-System
– Separater Staging-Server pro Zone und Firma

 
►  Dokumenten-Server

►  Management-Server

►  Backup-Server

Total 48 Server für Gebäudeleitsystem, verteilt auf 9 Hardware-Systeme.
Zentrale Verwaltung über Management-Server. Fernzugriff über Portal.

GA
ASM
St. 1
St. 2
St. 3

ESX 
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