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Virtuelle Leit-/Managementsysteme

22. August 2012, Christoph Muller, MST Systemtechnik AG



Konventionelle Leittechnik
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Sehr viele Daten werden erfasst und visualisiert. l
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Wird nur als vor Ort-Bedien-Arbeitsplatz genutzt.
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Zentrale Leittechnik
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Was ist Virtualisierung?

Without Virtualization With Virtualization

Appllication

Alle Gebaudeleitsysteme und SPS-Entwicklungsumgebung laufen ohne
Probleme auf virtuellen Plattformen, wenn das Betriebssystem
(Windows, Linux usw.) in virtueller Umgebung lauffahig ist.

http://www.forumenergie.ch




Virtuelle Leit-/Managementebene

Unterschied Standalone - Host-Guest

Standalone Approach: Host-Guest Approach:
Appli- | Appli- | Appli-
cation | cation | cation
Appli- | Appli- | Appli- | Appli- Guest
cation | cation | cation | cation Operating System
Appli- | Appli- | Appli- | Appli- Operating Operating Wirtual Machine Appli-
cation | cation | cation | cation Systam Systam Monitar cation
Operating System Virtual Machine Monitor Host
P 9>y Operating System
Hardware Hardware Hardware
VMM controls
One OS . '
multiple OS's
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Virtual Machines Virtual Machines Virtual Machines
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i Shared Storage

Speicher pro Server Gemeinsamer Speicher
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b | = petcodesc ROOT
=
Al Publics | System | ViSiPlus.mp | petcode.sic X
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Produkte: vmWare Workstation, VirtualPC, VirtualBox, Parallels (Mac) ...
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¥MMGMT - vSphere Client

Datsi Bearbeten Ansicht Bestandsists VYerwaltung Plug-Ins Hife

=1oi x|

B E] | rome b g Bestanciste b &) VM und Voragen

| (] Bestencslite durchsuchen

2]

e & @ Ble e @

=l [ EWZ_ProMos_L6 -]
(3 EWZ-OD1 - ZW042 - Zweierstrasse 42 (Dreieck]
{5 EWZ-002 - BEODS - Ziirich, Besthovenstrasse & (Kom
{5 EWE-003 - CO022 - Chur, Ottoplatz 22
EWZ-00¢ - DNO32 - Didbendorf, Meuhofstrasse 32
EVWZ-005 - EDL_Box_Mobils_D1
E'WZ-006 - EDL-BO
EWZ-007 - GGOSS - Gibswil, Gerenweg 55
EWZ-002 - KBOOZ - Kisnacht, Boglerenstrasse 2-4
E'WZ-009 - KIODZ - Kisnacht, In der Hinterzelg 2
EWZ-010 - KLILKT - Anlagen EWZ
EWZ-011 - LLOS4 - Zirich, Loogartenstrasse 54
EWZ-012 - MEDES - Walishofen, Erligatterweq 69 (M
EWZ-013 - ND183 - Niederhash, Dielsdorferstrasse 1
E'WZ-014 - RFO01L - Rischlikon, Fritz-Honeager-Weg
EWZ-015 - SD001 - Sils i.0., Warmeverbund Albula
EWZ-016 - SE301 - Zikrich, Seefeldstrasse 301
EWZ-017 - SE463 - Z0rich, Seestrasse 463 (Alke Wis—
EWZ-0185 - SM3-BOK
EWZ-019 - UIO0Z - Untersngstringen, In Langenkels
EWZ-020 - WADD4 - Wadenswil,Am Gulmenbach 4 {
EWZ-021 - WED1Z2 - Winterthur, Eichgutstrasse 12
EWZ-022 - WED31 - Wetzikon, Eichhaolzstrasse 31
EWZ-023 - WIFODG - Wald, Felsenau 6 (EY Wald)
EWZ-024 - ZB301 - Zirich, Birmensdarferstrasse 301
EWwZ-025 - ZF009 - Krone
EWZ-026 - ZF012 - Zdrich, Falkenstrasse 12
EWZ-027 - Z1112 - Zrich, Imbisbilhlstrasse 106-112
EWZ-028 - ZL003 - Zirich, Luggwegstrasse 9
EWZ-029 - ZMO01 - Zirich, Michael-Maggi-Strasse (f
EWZ-030 - ZR043 - Zizers, Rangstrasse 43
EWZ-031 - Z5002 - Zdrich, Schaffhauserstrasse 2-4
EWZ-032 - 25006 - Ziltich, Schaffhauserstrasse 6
EWZ-033 - 5175 - Zilrich, Seebahnstrasse 175 _l_l

Sls s s s sl s e e s Sl e s S

<

Kiirzlich bearbeitete Aufgaben

EWZ-007 - GGOS55 - Gibswil, Gerenweg 55

it ourcenzuteiung

¥Motion-Zuordnung

E

Alarme:

192.168.101.1M éTBZ.TWWT.TUE

CPU:3%

CPU:11%

LUM1

[ REERY  Zuordnungen

Zeit seit letzber Datenaktualisierung: 00:04  Akbualisiersn

Oberblick

192.168.101.102 192.168.98.20

CPL:12% Whation st deakfiviert ‘Mation ist deaktiviert

CPU ist nicht kompatibel PU ist nicht kompatibel

Die Software ist nicht kompatibel. lie Software ist nicht kompatibel.
CPU:41% PU:44%

Name, Ziel ader Status enthalt - Laschen %

Name | Ziel

@ Yirkuelle Maschine neu konfigurisren
§Y  virtuele Maschine neu kanfigurieren

¥4 virtuelle Maschine neu kanfigurieren

G EWZ-021 - WEOLZ-Wint,., @
G EWZ-020 - WADD4 - Wad... @&

G EWz-019-UI00Z - Unter... &

| Status | Details
Abgeschlns-

sen

Abgeschlos-

sen

Abgeschlos-

sen

| nitiiert durch | vCenter Server

mangarell

mangareli

mangareli

| Angefarderte Startz,. = | Startzeit | Zeit der Fertigstelling |

@ WMMEMT 05,06.2011 09;56:19 05.06.2011 09;56:19 05.06,2011 09:56:21
Q WHMMGMT 08.06.2011 09:52:20 08.06.2011 09:52:20 08.06.2011 09:52:23
g WMMGMT 08.06.2011 09:49:06 08.06.2011 09:49:06 08.06.2011 09:49:08

& Auigaben @ Alame |

[Administrator 7

Produkte: vmware ESX, XEN

Linux, Cytrix), KVM ...
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Genereller Aufbau D D
Bedienstation
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Router/FirewaII\
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Standleitung

Internet
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Intranet
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Anlage Standort B
; T /X/ Router/Firewall
N Hardware zur
Router/Firewall Virtualisierung der

Anlagen
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Aufbau des EDL-Portals

Kunde SSL
A

Kunde
Z

Virtuelle Leit-/Managementebene

EDL-Portal

www.edl.ch

Authentifizierung
Radius-Server

gl i

% SMS-Empfang I

SMS-Server E

vPC
Anlage 1

vPC
Anlage 2

vPC
Anlage 3

vPC
Anlage 45

vPC
Anlage 46

vPC
Anlage 133

vPC
Anlage 134

vPC
Anlage 135

http://www.forumenergie.ch
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Virtuelle Leit-/Managementebene

Infrastruktur EDL-Portal

3 PC's ( 324 GB RAM), 6 CPU's mit je 6 Kernen
Entwicklungs- und Test-PC (60 GB RAM)
Festplatten-Array ( 3.2 TB)

Netzwerk 8 Gbit/s

Disk-Backup-System (12 TB)

Aktuell ca. 220 virtuelle Leitsysteme

Hardware ausgelegt fur 300 vPC's (8 VM pro Kern)
Internet-Anschluss 30 Mbit/s (Up/Down)

Backup in Zurich (12 TB, 100 MBit/s)

@ @ ¥ ¥ § ® @ B @

CPU (%)

17 5
18
150
15 H H H
14 g 126
13 :
E 100
8 12 ®
S E
£ 1
10
o H H
3
7
8 :
07.08.11 070611 07.08.11 070811 O7.06.11 0206.11 O08.06.11 08.06.11
10:20 13:20 16:20 19:20 22:20 01:20 0420 07:20
W Nutzung

gie

VMware Infrastructure

L~
Backup

« 2lrich

. Hssiscines
HEEEEEEEEE
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Sicherheit

Virtuelle Leit-/Managementebene

@ Alle Anlagen laufen komplett autonom (nur SPS)

Kommunikation SSL, resp. VPN
Firewalls, Portal-Server
RAID-Systeme

Disk-Wechsel in Betrieb

Backup

Netzwerkuberwachung (SNMP)
Prozess-Uberwachung (pControl)
Verfugbarkeit > 99%

@ @ © @ § 8 @ 8 @

-
I

|

W

l.r.-'-. IR CHCHCHRCIEC RN S e e e

TrTrTTTT|T T T

CIEE]

T TSNS

Resource Pool

¥y o

Phiysical Sarvers

Redundante Hardware (Portalserver, PC's)

AL —
. ———————— LR ——

PRTG Network Monitor
Hauptseite

Berichte
1t > Gerte > ] » GMODI - Grefen . » Leitsysem Rechner > PING 13 48

Gerdte  Sensoren  Alarme  Maps Protokol  ToDos  Konfiguration

14 Meue Protokalleintrdge | 9 ToDo(s)

Sensor PING 13 48

‘ Ubersicht || Live-Daten H 2Tage || 30 Tage || 365 Tage H Historische Daten H Frotokal ‘ | # Enstelungen H A Benachrichtigungen H sl | | = ” a ‘ wl[a] &+
Details GMoo 1 E;Ezniﬂgiﬁf &73'33?1 i;l[:y:dt:nm)—ﬂachner
Name des Sensors PING 13 48 (ID 3070) 20 v 2100 s
Typ (Interval) Ping {30 Sek.) 20.0
Prioritat i e o o o  18.0
Ubergeordnete Probe T3 MST.ch (Local Probe auf 127.0.0.1) - 16.0
Ubergeordnete Gruppe = GM001 - Greifensee, Grossried (Milandia) 140
Ubergeordnetes Gerat .LE\IS‘,'S(Em-REEhHEI T o Mﬂ‘] = T
Status g B g g

5 5 z g
Letzte Machricht oK [ nicht verfugbar (%) Mittelwert {ms)
Letztes Ergebnis 15ms Sensor: PING 13 49 (2 Tage)
Letzte Messung 08.06.2011 08:36:26 [vor 15ek.] GMO01 - Greifensee, Grossiied (Milandia) | Leitsystem-Rechner
Letztes OK 08.06.2011 08:36:26 [vor 15ek.] M 290 s
Letzter Fehler 08.06.2011 01:45:30 [vor 6 Std. 50 Min. 56 Sek.] 200 L 40
Verfiigbar 99,7428% [480 Tg. 145td.] H £

Ausfallzeit 0.2572% [29 Std. 44 Min. 34 Sek.] r=
Verfiigbarkeit/Nichtverf. Gesamt 481Tg. 20 Std. [=299% Abdeckung] 50 il 0
Abdeckung der Verfligbarkeit seit 07.02.2010 14:30:03 [vor 485 Tg. 17 5td.] ) EE)

Kandle Sensor: PING 13 48 (30 T?gecjl
Kanal = Letzter Wert GMOD1 - Greifensze, Grossiied (Milandia) | Leitsystem-Rechner
Mittelwert 15ms Hh: 23499 i

200 50
£ #
50 piad J4 a5 o

4.05.2011
1,05.2011
8.05.2011
4.06.2011
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“energie”

Virtuelle Leit-/Managementebene

Kosten

Die Kosten sind nicht zu unterschatzen

* Hardware (ca. 200 kFr fur Portalserver, 3 PC's, Firewalls, Netzwerk, USV, Kihlung)

* Lizenzen (ca. 150 kFr fiir VMWare, Microsoft, Leitsystem, SNMP-Uberwachung usw.)
* Internet-Anschluss (ca. 2 kFr pro Monat fur 30 Mbit/s Up-/Download)

* Betriebskosten (ca. 1 kFr pro Monat fur Strom, Klimatisierung)

* 2 Mitarbeiter (Netzwerk-Spezialist, vmWare-Spezialist) inkl. Pikettdienst

Energieverbrauch pro Anlage

* 15 Watt Router vor Ort
* 25 Watt virt. PC (inkl. Router, Firewall, USV, Kihlung

http://www.forumenergie.ch 13



orteile fur Integrator

& @ & @ €

Zugriff von jedem Standort aus

@ |nfrastruktur kann gemietet werden

Zentrale Verwaltung (z.B. Updates, Backups)
Voller Zugriff auf Leitsystem und Programmierumgebung (Remote-Session)
Uberwachung der Kommunikation zu SPS/Kontroller (SNMP, Ping

Uberwachung Erfassung historische Daten und Alarme (Watchdog)

Virtuelle Leit-/Managementebene

ansicht 2.

“energie”

a
Datum__| Zeit [ DHSName [Zustand_[ Anlage [Pc [ Prioitast_[ Benuteer [ Status |
UE0ET1  11:37.33  WATCHDOG 1 M0 -001 igrered [7] =4
020611 11:37:33  WATCHDOG 1 IMO-001 ignared [7]

UBOET] 112545 WATCHDOG 1 IMO-004 ok [0]
080611 112515 WATCHDOG 1 IM0-007 ok [0]
020611 112480  WATCHDOG 1 1MO-002 ok [0]
UBOET1 112338  WATCHDOG 1 IMO-007 ok [0]
080611 112478 WATCHDOG 1 1M3-005 ok [0]
020611 17 WATCHDOG 1 M0 -005 ok [0]
5 0
GGOETT  11:3233  WATCHDOG 1 M3 -007 ignored [7] =l
MARET 11D wATEHRNG 5 a1 irvrmd 171
Dstum [ Zet | DMSName [Zustand [ Anisge [ec [P TBenutzer [ Protokol | Objektname. [ Azt [+]
UB0ET1 112162 50523 GX20B2UGO2701:FOLBOTGLSM En 0 50623 GX2D) 2 ALARM  BHKW Matterk.. 0 13 =
UBOET] (72505 50523 GXZ062LG0Z700:FOTB0TGYSM En 1 50523 GX20 2 ALORM  BHKW Matterh.. 0 13
0B06T] O0G0238 50523 GR20EZUG270:FOLBOTGI.M En A 50523 G20 2 ima_g. ALARM BHKW Matenh.. 0 13
020611 OG238 50523 GX20EZUGO2701:FOLBOTGTSM En 0 50523 Gx20) 2 ALARM  BHIW Matterk.. 0 13
U70611 205048 50523 GX206ZUG0Z700-FO1BOTGYSM En 1 50523 GX20 2z ALARM  BHKW Matterh.. 0 13
Q70611 192640 50523 GR206ZUGE2 700 FOLB0TGI.SM En O 50523 G20 2 ALARM  BHKW Materh.. 0 13
070671 141558 50523 GH20620G02700-FO1-BOT:GISM En 1 50523 GX20) 2 ALARM  BHIW Matterk.. 01 13
070671 130873 50523 GRZ0EZUGZ 701 FOLBOTGLSM En 0 50523 X2 2 ALARM  BHKW Matterh.. 0 13
70611 031445 50523 GX2062:UG0Z700:FOTB0TGTSM En 1 50523 G<20) 2 ALARM  BHKW Matierh.. 0 13 &
i ! Witk | _"_I
~WATCHDOG
Datum | Zeit | Message [Zustand [ PC [ |
UBOET]  11:2545 WATCHDOG 1 1M0-004 =
080611 112515 WATCHDOG 1 1M0-007
020671 112460  WATCHDOG 1 IM0.002
UBOET1 112336  WATCHDOG 1 IM0-001
US0ET1 112478 WATCHDOG 1 1M0-005
020611 112217  WATCHDOG 1 IM0.005
UB0ET1 112045 WATCHDOG 1 1M0-004
UB0ET] 112005  WATCHDOG 1 1M0-007
020671 1171960  WATCHDOG 1 IM0.002
US0ET1 111838  WATCHDOG 1 IM0-001
MANRT1 117998 waTCHANG 5 1Mnnns I
-z
Anlage: [ Aamesit [ Systemesit ][ Message [ |
1MO-004 08061111:2545 080611112513 & WATCHDOE =
1MO-007 080611112515 DBDBT1 112643 32 WATCHDOE
IMO-002 08061111:2650 D801 112618 32 WATCHDOE
IMO-001 08061111:2336 030611 11:2411 35 WATCHDOE
1MO-005 08061111:2618  DBDE1111:2345 33 WATCHDOE
1MO-005 08061111:2217  DBDEITI 112145 32 WATCHDOG
50523 2062 080611112152 08DBII112iz0 32 50523 GX2062 UG0Z:701:FO1:B01:61:5M_Ex
1MO-004 080611112045 D801 112043 32 WATCHDDG
1MO-007 080611112015 080611119943 32 WATCHDOG
IMO-002 080611111950 080611117318 32 WATCHDOE
han RRA1I IR mAnRHAiiat s wiATeHRNG -]
Bereit [ om [ [1zs47

http://www.forumenergie.ch
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Virtuelle Leit-/Managementebene

Vorteile fur den Kunden

http://www.forumenergie.ch

@ Sicherer Fernzugriff auf Anlagen
@ Zentrale Verwaltung

@ Alarmverwaltung

@ Benutzerverwaltung

* Fernalarmierung

@ Energiedatenerfassung / Auswertung M

@ Keine PC-Hardware vor Ort

@ 24-Stunden-Uberwachung : = o suise 30 ___tas 3 <3 e

@ Tagliches Backup p— —

? HOhe Verfugbarkelt izr;:\:ir:g% Ein neuer Alarm mav;:: Wipkingen, Nordbriicke 4

@ Energiekosten oo areEe NordbruCkem:t;mmst%\ n Kompressor 1 Keine Riickmeld...
M Abbrechen | Anz IS

Weiterer Ausbau ol

@ Technisches FM foh 4\ ki

@ Dokumentenverwaltung
@ Energiemanager

istorie
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Was heisst das nun konkret?

o
o
o
o
o

Fur Portal- und Fernzugriffsiosungen der beste Ansatz
Nachhaltige Investition (Einfache Anpassungen, Wartung usw.)
Life-Cycle ist nicht von Hardware abhangig

Tiefe Betriebskosten

Portierungsaufwand klein

Hohere Investitionen

@ Knowhow in Netzwerk-Technologien (Router, Uberwachung usw.)

@ Ausfall Internet kann zu Problemen bei der Bedienung fuhren (mit Notebook
vor Ort kann die Anlage weiter bedient werden)

g UniversitdatsSpital
=4 Ziirich

MIGROS

Y= Stadt Ziirich

EDE Energiedienstleistung swisscom  ASA |mm0bl|len3ew1rlxd\afhms
.




5. Obergeschoss

4. Obergeschoss

3. Obergeschoss

2. Obergeschoss

Erdgeschoss

1. Untergeschoss

Heizung / Luftung

http://www.forumenergie.ch

Komplettes GA-System auf virtuellen PC's

VM1
VM2
VM3
VM4
VM5
VM6
VM7

234°C 262°C

BC 3236 BC 3242 BC 3250

245°C
BC 3258

Iﬂ!j!j!j@!j@@@

253°C
BC 3238

L, [ee
4

<

S

E@I@I@I@IEGD

BC 3103 BC 3107

238°C 244°C

JJJJJ

e

Grafiksystem / Alarm greift auf mehrere VM's zu




Beispiel Universitatsspital Zurich

Universitatsspital Zurich
Technischer Dienst / Leittechnik

¥ Heizung | W Liftung | P Kate | Asm | "Beleuchtung | ¥ Turen | System |

UniversitatsSpital
Ziirich

Startseite

6.2°C |
15:13:24

07122011 / 11:21:39 7 ASRUS20NORDAA204 / B30UE200E0L:ZR001 ¢ Alm ) 22.08.12

18
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Beispiel Universitatsspital Zurich

vimware’
» Das USZ ist in neun Zonen aufgeteilt ESX
» Jede Zone hat
— einen GA-Server (Gebaudeautomation) GA
— einen ASM-Server (Alarm- und Stormelde-System) ASM
St. 1
» Es arbeiten drei verschiedene Firmen an dem GA-System St. 2
— Separater Staging-Server pro Zone und Firma St. 3
» Dokumenten-Server P
"'_ZZJ:_L..\ VISCOM ENGINEERING

» Management-Server

Burkhalter ™

mst

» Backup-Server

Total 48 Server fur Gebaudeleitsystem, verteilt auf 9 Hardware-Systeme.
Zentrale Verwaltung uber Management-Server. Fernzugriff Uber Portal.

19
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